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PROCESO DE GESTIÓN DE FORMACIÓN PROFESIONAL INTEGRAL 

FORMATO GUÍA DE APRENDIZAJE 

 

1. IDENTIFICACIÓN DE LA GUIA DE APRENDIZAJE 

• Denominación del Programa de Formación: IMPLEMENTACION DE INFRAESTRUCTURA DE 

TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. 

• Código del Programa de Formación: 228116 

• Nombre del Proyecto Formativo: IMPLEMENTACIÓN DE SERVICIOS DE MANTENIMIENTO, 

SOPORTE TECNOLÓGICO, INFRAESTRUCTURA A LOS CENTROS DE DATOS DE LAS EMPRESAS DE LA 

REGIÓN. 

• Fase del Proyecto (si aplica):  EVALUACIÓN 

• Actividad de Proyecto Formativo (si aplica): DEFINIR LOS REQUERIMIENTOS DE 

INFRAESTRUCTURA DE RED DE DATOS PARA EL ÁREA CLOUD COMPUTING DEL CTA 

• Competencia: 

• IMPLEMENTACIÓN DE LA RED DE DATOS  

• Resultados de Aprendizaje: 

• VERIFICAR LAS CONDICIONES IMPLEMENTADAS EN LA RED DE DATOS, DE ACUERDO CON 

LOS TÉRMINOS DE REFERENCIA EL DISEÑO Y BAJO LA NORMATIVIDAD VIGENTE. 

• Duración de la Guía de Aprendizaje (horas): 80 horas 

2. PRESENTACIÓN 
 

La ciberseguridad es un campo fundamental en el mundo digital actual, que se ocupa de proteger 

sistemas, redes y datos frente a ataques, accesos no autorizados y daños. A medida que nuestra 

dependencia de la tecnología y la internet crece, también lo hacen las amenazas a nuestra seguridad 

digital. Aquí te ofrezco una introducción a algunos de los conceptos clave en ciberseguridad: 
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1. Confidencialidad, Integridad y Disponibilidad (CIA): Estos son los pilares básicos de la 

ciberseguridad. La confidencialidad asegura que solo las personas autorizadas puedan 

acceder a la información. La integridad garantiza que los datos no se alteren de manera no 

autorizada. La disponibilidad se refiere a asegurar que la información y los sistemas estén 

accesibles cuando se necesiten. 

2. Amenazas y Vulnerabilidades: 

o Amenazas: Son posibles causas de un incidente de ciberseguridad que puede resultar 

en daño a los sistemas o datos. Ejemplos incluyen malware, ataques de phishing y 

ransomware. 

o Vulnerabilidades: Son debilidades en un sistema que pueden ser explotadas por las 

amenazas. Estas pueden ser fallos de software, configuraciones incorrectas o 

prácticas de seguridad deficientes. 

3. Tipos de Ataques: 

o Phishing: Técnica en la que un atacante engaña a una persona para que revele 

información confidencial, generalmente a través de correos electrónicos falsos. 

o Malware: Software malicioso diseñado para dañar o obtener acceso no autorizado a 

sistemas. Ejemplos incluyen virus, troyanos y ransomware. 

o DDoS (Distributed Denial of Service): Ataques que buscan saturar un sistema con 

tráfico para hacerlo inaccesible. 

4. Medidas de Protección: 

o Firewall: Dispositivo o software que controla el tráfico de red entrante y saliente 

basado en reglas de seguridad predefinidas. 

o Antivirus: Programa diseñado para detectar y eliminar malware. 
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o Autenticación Multifactor (MFA): Método de seguridad que requiere más de una 

forma de verificación para acceder a sistemas o datos, como una contraseña y un 

código enviado al teléfono móvil. 

5. Gestión de Riesgos: 

o Evaluación de Riesgos: Identificación y análisis de los riesgos potenciales que pueden 

afectar a la seguridad de los sistemas. 

o Plan de Respuesta a Incidentes: Estrategias y procedimientos establecidos para 

gestionar y mitigar las consecuencias de un incidente de ciberseguridad. 

6. Cumplimiento y Normativas: Existen diversas regulaciones y estándares que las 

organizaciones deben seguir para garantizar la seguridad de sus sistemas y datos, como el 

GDPR en Europa, o el CCPA en California, Estados Unidos. 
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3.  FORMULACIÓN DE LAS ACTIVIDADES DE APRENDIZAJE 

• Descripción de la(s) Actividad(es) 

3.1 Actividades de reflexión inicial: Descripción de la actividad: Realizar los prototipos utilizando las 

herramientas informáticas: 

- Descargar e instalar VMware 

- Instalar Kali Linux 

- Instalar Windows 10 

- Metasplotable 

VMware y VirtualBox son dos de las plataformas más populares para la virtualización de sistemas 

operativos. Aquí te explico qué son y las principales diferencias entre ellos: 

VMware 

VMware es una empresa que ofrece una variedad de productos de virtualización, siendo VMware 

Workstation y VMware Fusion dos de los más conocidos para usuarios de escritorio. VMware también 

tiene soluciones más avanzadas como VMware vSphere para entornos empresariales. 

• VMware Workstation: Diseñado para Windows y Linux, es una solución potente para crear y 

gestionar máquinas virtuales. Ideal para desarrolladores y profesionales de TI. 

• VMware Fusion: Orientado a usuarios de Mac, permite ejecutar máquinas virtuales en macOS. 

Ventajas de VMware: 

• Generalmente ofrece un rendimiento superior y una mejor integración con hardware. 

• Soporte técnico robusto y características avanzadas, especialmente en versiones de pago. 

• Herramientas de gestión de red y recursos más avanzadas. 

VirtualBox 

VirtualBox es una plataforma de virtualización de código abierto desarrollada por Oracle. Es una opción 

gratuita y bastante versátil que funciona en varias plataformas, incluyendo Windows, macOS, Linux y 

otros sistemas operativos. 

Ventajas de VirtualBox: 

• Gratuito y de código abierto. 
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• Buena compatibilidad con una amplia gama de sistemas operativos invitados y anfitriones. 

• Extensible mediante una serie de herramientas y extensiones. 

Diferencias Principales 

1. Costo: 

o VMware: Ofrece versiones de pago (como VMware Workstation Pro y VMware Fusion) con 

características adicionales y soporte técnico. 

o VirtualBox: Totalmente gratuito y de código abierto. 

2. Rendimiento y Recursos: 

o VMware: Suele ofrecer un mejor rendimiento y una integración más eficiente con el 

hardware debido a sus versiones comerciales. 

o VirtualBox: Aunque suficientemente potente para la mayoría de los usos, puede que no 

ofrezca el mismo nivel de rendimiento en comparación con VMware. 

3. Interfaz de Usuario: 

o VMware: Tiene una interfaz de usuario pulida y profesional, con características avanzadas 

más integradas. 

o VirtualBox: La interfaz es menos sofisticada pero bastante funcional, y se puede personalizar 

con extensiones. 

4. Características Avanzadas: 

o VMware: Ofrece características avanzadas como soporte para múltiples monitores, 

integración con herramientas de desarrollo y administración de red avanzada. 

o VirtualBox: También tiene características avanzadas, pero algunas pueden requerir 

configuraciones adicionales o extensiones. 

5. Soporte y Actualizaciones: 

o VMware: Ofrece soporte técnico profesional y actualizaciones regulares, especialmente en 

sus versiones pagas. 

o VirtualBox: La comunidad de usuarios proporciona soporte, y las actualizaciones son 

gestionadas por Oracle. 

 

Descripción de la actividad: Instalación y configuración Kalilinux, Metasploitable 

Ambiente requerido:  Virtual 

Estrategias o técnicas didácticas activas:  Video 
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Materiales de formación: Sala de computo. MV .ISO 

Material de apoyo: 

Observa los siguientes videos de INSTALACIÓN KALILINUX. 

https://www.youtube.com/watch?v=v5JZ1eRtivg 

Instalar Entorno Vulnerable METASPLOITABLE en Virtualbox y VMware #6 

https://www.youtube.com/watch?v=IVnhQrJoKLk 

Evidencias de aprendizaje: Informe técnico. 

- Actividad a desarrollar: Realiza un informe técnico aplicando la norma Appa del paso a paso de la 

instalación de Kalilinux en cualquiera de las dos MV. VirtualBox o VMware, y en el desarrollo de la 

actividad explicando el paso a paso de tu exploit hacia una maquina metasploit previamente 

configurada. 

Instrumentos de evaluación: Chechlist. 

Duración de la actividad:  10 horas. 

Ambiente requerido:   

Sala de cómputo, con internet 

 
 

3.2 Actividades de contextualización e identificación de conocimientos necesarios para el 

aprendizaje: 

 

Nmap, que significa "Network Mapper," es una herramienta de código abierto utilizada para el 
escaneo y análisis de redes. Desarrollada por Gordon Lyon, Nmap se emplea principalmente para 
descubrir hosts y servicios en una red de computadoras, lo que ayuda a los administradores a 
identificar dispositivos, sistemas operativos, y servicios en ejecución, así como a detectar 
vulnerabilidades potenciales. 
Las funciones principales de Nmap incluyen: 
 

1. Descubrimiento de hosts: Identifica qué dispositivos están activos en una red. 
2. Detección de puertos: Muestra qué puertos están abiertos en los dispositivos 

descubiertos. 
3. Detección de servicios: Identifica los servicios y versiones de software que están 

funcionando en los puertos abiertos. 
4. Detección de sistemas operativos: Trata de determinar el sistema operativo que está 

ejecutando el host. 
5. Escaneo de vulnerabilidades: En combinación con scripts adicionales, puede buscar 

vulnerabilidades conocidas en los servicios descubiertos. 
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 En esta ocasión vamos primero a encontrar nuestra ip. Para esto desde una terminal aplicamos el 
comando ifconfig. 
 

 
 
192.168.186.128 
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Crearemos un entorno vulnerable METASPLOTABLE. 

 

Descomprimimos el archivo. 
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Abrimos desde vware la mv metasploitable 
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Tecleamos msfadmin. 

Evidencia de producto: Realiza el informe técnico con el paso a paso de instalación y configuración 

de los sistemas kalilinux y metasploit utiliando cualquiera de las MV. Virtualbox o VWMare. 

3.3 Actividades de apropiación:  

 

Ahora realizaremos la explotación a la vulnerabilidad detectada en nuestra maquina metasplotaible. 

Para ello arrancaremos las dos MV Kalilinux y Metasplotable. 
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NOTA para encontrar exploit posibles a una vulnerabilidad kalilinux trae una herramienta que 

sellama: searchsploit [UnrealIRCd]. 
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Asignamos los permisos del exploit 
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Consulto mi ip de mi maquina kalilinux. 

 

La copio y la pego en mi archivo exploit.py 
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Abrimos el archivo nano exploit.py 

 

Ctr + o guardar cambios 

Ctr + x  salir. 
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Colocamos puerto en escucha 

 

 

Ahora lanzamos nuestro ataque. 
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ya estamos dentro de nuestra máquina victima. 
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Para obtener mi prompt. 

 



                                                                                                                        

 

 

GFPI-F-135 V04 
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3.4 Actividades de Transferencia el Conocimiento: 

Descripción de la actividad: Metasploit en Kalilinux 

Ambiente requerido:  Sala de cómputo con internet 

Estrategias o técnicas didácticas activas:  Informe técnico 

Materiales de formación: 

- MV KALILINUX.ISO 

- MV Metasploitable2 

Material de apoyo: 

Evidencias de aprendizaje: El aprendiz deberá realizar un informe técnico con el paso a paso de la 

actividad a desarrollar, 

Instrumentos de evaluación: checklist 

Duración de la actividad:  40 horas. 

3.4.1 Para esta práctica utilizaremos funcionando ambas MV Metasploitable y Kalilinux. 
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Ahora realizaremos el ataque a esta misma vulnerabilidad pero utilizando la herramienta de metasploitable 

de kalilinux. 

 

 

Corremos metasploit y nos pide el password de Kali, la digitamos. 



                                                                                                                        

 

 

GFPI-F-135 V04 
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Damos ifconfig para optener la ip de nuestra máquina victima. 

 

 

Desde Kalilinux 
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La vulnerabilidad detectada para esta máquina es una puerta trasera. La idea es inyectar un payload 

para obtener una Shell reversa en mi máquina kalilinux y apoderarme de esa máquina. 
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Show payloads 

 

msf6 exploit(unix/irc/unreal_ircd_3281_backdoor) > set payload 6 
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set RHOST 192.168.186.129 

 

Con ifconfig obtengo la ip de mi mv kalilinux. 
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Y listo ya estamos en nuestra maquina victima. 
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4. PLANTEAMIENTO DE EVIDENCIAS DE APRENDIZAJE PARA LA EVALUACIÓN EN EL PROCESO 

FORMATIVO.   

Fase del 
proyect

o 
formativ

o 

Actividad del 
proyecto 
formativo 

Actividad de 
Aprendizaje 

Evidencias de 
Aprendizaje 

CRITERIOS DE 
EVALUACIÓN 

Técnicas e 
Instrument

os de 
Evaluación 

Evaluaci
ón 

DEFINIR LOS 
REQUERIMIENT
OS DE 
INFRAESTRUCT
URA DE RED DE 
DATOS PARA EL 
ÁREA CLOUD 
COMPUTING 
DEL CTA 

VERIFICAR LAS 
CONDICIONES 
IMPLEMENTA
DAS EN LA 
RED DE 
DATOS, DE 
ACUERDO 
CON LOS 
TÉRMINOS DE 
REFERENCIA 
EL DISEÑO Y 
BAJO LA 
NORMATIVIDA
D VIGENTE 

INFORME 
TÉCNICO, 
ANÁLISIS DE 
VULNERABILIDA
DES Y ATAQUE A  
MV Y REDES 
WIRELESS 

REALIZA 
ANÁLISIS DE 
VULNERABILIDA
DES A UNA RED 
MEDIANTE Y 
APLICA PENTEST 
DESDE LA ÉTICA 
HACKING 
IDENTIFICANDO 
Y APLICANDO 
LOS 
FUNDAMENTOS 
Y CONCEPTOS 
DE ETICA 
HACKING EN EL 
ENTORNO DE 
REDES 

Lista de 
chequeo 

  

1. GLOSARIO DE TÉRMINOS 

• Amenaza: Cualquier posible peligro que pueda explotar una vulnerabilidad en un sistema de 
información, causando daño o pérdida. 

• Ataque: Acción realizada con el objetivo de explotar una vulnerabilidad en un sistema para 
obtener acceso no autorizado o causar daño. 

• Autenticación: Proceso de verificar la identidad de un usuario, dispositivo o sistema. 
Ejemplos incluyen contraseñas, autenticación multifactor (MFA) y biometría. 

• Autorización: Proceso de otorgar permisos o privilegios a un usuario autenticado para 
acceder a recursos específicos dentro de un sistema. 

• Cifrado (Encryption): Técnica utilizada para convertir datos en un formato que no pueda ser 
leído sin una clave de descifrado, protegiendo así la información durante su transmisión o 
almacenamiento. 
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• Confidencialidad: Principio de seguridad que asegura que la información solo es accesible 
para las personas autorizadas y se mantiene en secreto de aquellos que no tienen permiso 
para acceder a ella. 

• Integridad: Garantiza que los datos no sean alterados de manera no autorizada durante su 
almacenamiento o transmisión. 

• Disponibilidad: Asegura que los datos y servicios sean accesibles y utilizables por los usuarios 
autorizados cuando lo necesiten. 

• Firewall: Dispositivo o software que controla el tráfico de red, permitiendo o bloqueando el 
tráfico según un conjunto de reglas de seguridad. 

• Malware: Software malicioso diseñado para dañar, interrumpir o obtener acceso no 
autorizado a sistemas informáticos. Ejemplos incluyen virus, troyanos y ransomware. 

• Phishing: Técnica de ingeniería social que intenta engañar a las personas para que revelen 
información confidencial, como contraseñas o detalles de tarjetas de crédito, mediante el 
uso de correos electrónicos falsos o sitios web fraudulentos. 

• Ransomware: Tipo de malware que cifra los archivos del sistema y exige un rescate para 
proporcionar la clave de descifrado. 

• Vulnerabilidad: Debilidad en un sistema o aplicación que puede ser explotada por un 
atacante para comprometer la seguridad. 

• Penetration Testing (Pruebas de Penetración): Evaluación de seguridad en la que se simulan 
ataques a un sistema para identificar vulnerabilidades antes de que lo hagan los atacantes 
reales. 

• Inyección SQL: Técnica de ataque en la que se insertan comandos SQL maliciosos en una 
consulta, permitiendo al atacante manipular la base de datos. 

• Zero-Day Exploit: Vulnerabilidad en un software que es desconocida para el fabricante y, 
por lo tanto, no tiene un parche disponible para corregirla. 

• Red Team: Grupo de especialistas en ciberseguridad que simula ataques para evaluar la 
defensa de una organización, identificando debilidades y áreas de mejora. 

• Blue Team: Equipo encargado de defender los sistemas y redes de una organización contra 
ataques y amenazas, implementando y manteniendo medidas de seguridad. 

• SIEM (Security Information and Event Management): Herramienta que recoge, analiza y 
correlaciona datos de eventos de seguridad en tiempo real para identificar y responder a 
amenazas. 

• DLP (Data Loss Prevention): Conjunto de herramientas y estrategias utilizadas para prevenir 
la pérdida o divulgación no autorizada de datos sensibles. 

• VPN (Virtual Private Network): Tecnología que crea una conexión segura y cifrada a través 
de una red menos segura, como Internet, para proteger la comunicación y mantener la 
privacidad. 

• Social Engineering: Manipulación psicológica de las personas para obtener información 
confidencial o acceso a sistemas. 

• Botnet: Red de computadoras infectadas con malware que pueden ser controladas de forma 
remota por un atacante para realizar actividades maliciosas. 
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• Incident Response (Respuesta a Incidentes): Proceso de gestión y resolución de eventos de 
seguridad para minimizar el impacto y recuperar la normalidad tras un incidente. 

• Patch Management (Gestión de Parcheo): Proceso de aplicar actualizaciones y parches a 
software y sistemas para corregir vulnerabilidades y mejorar la seguridad. 

 

 
 
 
6. REFERENTES BILBIOGRÁFICOS 
Construya o cite documentos de apoyo para el desarrollo de la guía, según lo establecido en la guía 

de desarrollo curricular. (BIBLIOGRAFÍA / WEBGRAFÍA). 

 

"Hacking Ético: Una guía completa para la prueba de penetración" 

Autor: Javier Figueroa 

Descripción: Este libro proporciona una guía práctica para realizar pruebas de penetración y 

hacking ético, incluyendo técnicas, herramientas y metodologías. 

"Hacking: The Art of Exploitation" 

 

Autor: Jon Erickson 

Descripción: Ofrece una introducción a la explotación de vulnerabilidades y a la 

programación en el contexto del hacking, con ejemplos prácticos y ejercicios. 

"The Web Application Hacker's Handbook: Discovering and Exploiting Security Flaws" 

 

Autores: Dafydd Stuttard y Marcus Pinto 

Descripción: Un recurso exhaustivo sobre el hacking de aplicaciones web, cubriendo técnicas 

avanzadas y metodologías para identificar y explotar vulnerabilidades. 

"Metasploit: The Penetration Tester's Guide" 

 

Autores: David Kennedy, Jim O'Gorman, Devon Kearns y Mati Aharoni 
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Descripción: Enfocado en el uso de Metasploit, una herramienta popular para pruebas de 

penetración. Proporciona una guía detallada sobre cómo usar esta herramienta para realizar 

ataques y evaluaciones de seguridad. 

"Hacking Exposed: Network Security Secrets & Solutions" 

 

Autores: Stuart McClure, Joel Scambray y George Kurtz 

Descripción: Un libro fundamental que cubre técnicas de hacking y defensa, proporcionando 

información práctica sobre cómo proteger las redes contra ataques. 

"Penetration Testing: A Hands-On Introduction to Hacking" 

 

Autor: Georgia Weidman 

Descripción: Una guía práctica para el hacking ético, cubriendo técnicas básicas y avanzadas 

para realizar pruebas de penetración efectivas. 

"Cybersecurity and Cyberwar: What Everyone Needs to Know" 

 

Autores: P.W. Singer y Allan Friedman 

Descripción: Ofrece una visión general accesible sobre la ciberseguridad y las amenazas, 

incluyendo el hacking ético en un contexto más amplio. 

"Advanced Penetration Testing: Hacking the World's Most Secure Networks" 

 

Autor: Wil Allsopp 

Descripción: Dirigido a profesionales de la seguridad, este libro cubre técnicas avanzadas de 

pruebas de penetración y cómo abordar redes altamente seguras. 

"CompTIA Security+ Guide to Network Security Fundamentals" 

 

Autor: Mark Ciampa 

Descripción: Aunque no está centrado exclusivamente en hacking ético, proporciona una 

base sólida en seguridad de redes que es esencial para cualquier profesional de seguridad. 
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"The Hacker Playbook 2: Practical Guide To Penetration Testing" 

 

Autor: Peter Kim 

Descripción: Un manual práctico que guía a los lectores a través de los métodos y técnicas 

utilizadas en las pruebas de penetración modernas. 
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